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Kapitel 10. Pravention & Intervention von Gefahren neuer
Medien I: Braucht man eine spezifische Cybermobbing
Pravention?

Petra Gradinger, Takuya Yanagida, und Dagmar Strohmeier

Die neuen Medien, d.h. das Internet und die technologischen Hilfsmittel, die uns mit
ihm verbinden, eréffnen den Menschen viele neue Chancen (Costabile, & Spears,
2012), bergen aber auch einige Gefahren. In diesem Buch wurden bereits einige
Gefahren im Umgang mit neuen Medien beschrieben. Wegen der schnellen
Veranderung des Internets und der damit verbundenen raschen Entwicklung von
neuen Moglichkeiten fiir negative soziale Verhaltensweisen, hinkt eine fundierte
Gestaltung von Praventions- und InterventionsmaBnahmen jedoch immer den
gesellschaftlichen Forderungen danach hinterher. Dieses Kapitel setzt sich deshalb mit
den Anforderungen an eine wissenschaftlich fundierte Gestaltung von Praventions-
und Interventionsmallnahmen auseinander.

Im ersten Abschnitt wird definiert, was unter Pravention und Intervention verstanden
wird. Im zweiten Abschnitt werden Voraussetzungen evidenzbasierter Pravention und
Intervention beleuchtet. Im dritten Abschnitt wird am Beispiel Cybermobbing
dargestellt, welche der genannten Voraussetzungen fiir Pravention bereits bearbeitet
sind. Im vierten Abschnitt wird aufgezeigt, was man von der Pravention von
(traditionellem) Mobbing lernen kann. Im fiinften Abschnitt wird als Beispiel einer
wirksamen Pravention von Cybermobbing das WiSK-Programm dargestellt. Im
sechsten Abschnitt werden die Erkenntnisse zusammengefasst und es wird ein

Ausblick fur die Pravention der Gefahren mit neuen Medien gegeben.

1. Was ist Prdvention und Intervention?

Unter (psychologischer) Pravention wird der Versuch verstanden, in der menschlichen
Entwicklung Risiken abzuschwachen, um das Auftreten von Problemen oder Stérungen

zu verhindern und Gesundheit zu fordern (z.B. Beelmann, 2010; Coie, et al., 1993). Es
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gibt verschiedene Klassifikationsansatze von Praventionen, die sich beispielsweise nach
der Breite der (implizit) zugrunde liegenden Definition unterscheiden. Caplan (1964)
geht beispielsweise von einem sehr breiten Konzept von Pravention aus. Er klassifiziert
Praventionen danach, in welchem Stadium eines Problems oder einer Storung die
praventiven MaRnahmen ergriffen werden. Es werden die Primdrpravention, die
Sekundarpravention und die Tertidrpravention unterschieden. Die Primarpravention
zielt darauf ab, das erstmalige Auftreten einer Stérung zu verhindern. Die Zielgruppe
primarpraventiver MaBnahmen sind somit Personen, die noch keine Probleme oder
Storungen aufweisen. Sekundarpraventive MaBnahmen haben dagegen zum Ziel, eine
bereits aufgetretene Stérung so friih als méglich zu behandeln, um eine
Chronifizierung zu verhindern und unkalkulierbare Folgen zu minimieren.
Sekundarpraventive MalBnahmen richten sich daher an bereits identifizierte
Risikogruppen, die Ansatze problematischen Verhaltens zeigen. Anliegen der
Tertiarpravention ist es, Beeintrachtigungen, die durch eine Stérung hervorgerufen
wurden, zu minimieren. Zielgruppe einer Tertidrpravention sind Personen, die ein
deutlich chronisches Storungsbild aufweisen und die durch ihren Stérungsverlauf
erkennen lassen, dass das problematische Verhalten nur sehr schwer oder gar nicht
zum Verschwinden zu bringen ist. Bei dieser Zielgruppe geht es in erster Linie darum,
eine weitere Zunahme problematischer Verhaltensweisen einzuddmmen und

absehbare negative Konsequenzen zu minimieren.

Aufgrund von Kritik an dem breiten Verstandnis von Pravention und dem wenig
differenzierten Konzept der Primarpravention wurde eine neue Klassifikation von
PraventionsmaBBnahmen entwickelt, die auf einem engeren Konzept von Pravention
basiert, namlich nur den MaBnahmen, die vor dem Eintritt von klinischen relevanten
Problemen oder Stérungen gesetzt werden (Munoz, Mrazek, & Haggerty, 1996). Damit
wird Pravention von der Behandlung der Probleme oder Stérungen, und der
Rehabilitation eindeutig abgegrenzt. In diesem Klassifikationssystem wird Pravention
in die universelle und die gezielte Pravention eingeteilt. Die universelle Pravention ist

an alle Personen gerichtet, unabhangig davon ob sie Probleme oder Stérungen



aufweisen. Die gezielte Pravention kann nochmals in die selektive und die indizierte
Pravention differenziert werden. Eine selektive Pravention arbeitet mit Personen, die
bereits ein erhohtes Risiko haben, ein Problem oder eine Stérung zu bekommen. Bei
der indizierten Pravention besteht die Zielgruppe aus Personen, die schon Probleme

haben, selbst wenn diese noch nicht (klinisch) diagnostizierbar sind.

Pravention wird aufgrund zweier Grundannahmen betrieben (Beelmann, 2010). Die
erste Annahme geht davon aus, dass menschliche Entwicklungsverlaufe grundsatzlich
beeinflussbar sind. Kann die Verbreitung (Pravalenz) eines Problems oder einer
Storung gemessen werden und kann dessen Entwicklungsverlauf (Verringerung,
Stabilitat, Verstdrkung) auch prognostiziert werden, dann ist eine Grundlage zur
Pravention gegeben. Die zweite Annahme geht von einem Risikomodell der
Entwicklung aus. Kann ein atiologisches Modell des Problems oder der Stérung, das
heiRt ein Modell der verursachenden Faktoren, dargestellt werden, so ist eine weitere

Grundlage zur Pravention gegeben.

In atiologischen Modellen werden sogenannte Risikofaktoren und Schutzfaktoren
unterschieden (Coie, et al., 1993). Risikofaktoren sind Faktoren, die mit einer erhéhten
Wabhrscheinlichkeit des Beginns, einem starkeren Schweregrad und/oder einer
langeren Dauer von Problemen oder Storungen im Zusammenhang stehen.
Schutzfaktoren sind dagegen Faktoren, die die Resistenz gegentuber Risikofaktoren
oder Problemen und Storungen starken. Risiko- und Schutzfaktoren kdnnen
genetischer, biologischer und psychosozialer Art sein, die in einem komplexen
Zusammenspiel Probleme und Stérungen beeinflussen. In aktuellen
Praventionsansatzen werden sowohl Faktoren des Individuums (z.B. einer Schiilerin
oder eines Schiilers), als auch seiner Lebenskontexte (z.B. der Familie, der Schule, der
Nachbarschaft, der Gesellschaft), und der Interaktion der Kontexte berticksichtigt

(Bronfenbrenner, 1981; Eisner &Malti, 2012).



In fundierten PraventionsmaRnahmen wird versucht Risikofaktoren zu beseitigen oder
zu verringern, und Schutzfaktoren zu starken, damit Problemen oder Storungen
entgegen gewirkt werden kann. Trotzdem reicht dies nicht aus, um die Wirksamkeit
von PraventionsmaRnahmen zu bewirken (Beelmann, 2006). Auf weitere wichtige

Aspekte in der Pravention wird daher im nachsten Abschnitt eingegangen.

2. Voraussetzungen evidenzbasierterPrdvention und
Intervention

Das ultimative Ziel von PraventionsmafRnahmen ist bestimmte Probleme und
Storungen in der Gesellschaft zu verhindern, bzw. zu verringern. Aufgrund des Drucks
der Medien, der Offentlichkeit oder der Politik wird oft der Ruf nach
Praventionsmalnahmen zu aktuellen Problemen in der Gesellschaft laut. Oftmals
werden daher schnelle, ideologiegeleitete und nicht evidenz-basierte Entscheidungen
fiir den Einsatz von Praventionsmalnahmen getroffen (Spiel & Strohmeier, 2012).
Bevor Praventionsmalinahmen jedoch zu einem flaichendeckenden Einsatz bereit sind,
miussen bestimmte Voraussetzungen gegeben sein, die sicherstellen, dass ein Erfolg
einer MaBnahme zumindest mit einer erhéhten Wahrscheinlichkeit eintritt und die
MaRnahme auch keine negativen Folgen mit sich bringt (Spiel, 2009). Die
erforderlichen Voraussetzungen lassen sich in Form von fiinf aufeinander folgenden
Schritten darstellen, die aus der Grundlagenforschung, der Angewandten Forschung,
der Instruktionspsychologie, der Evaluationsforschung und der Préaventionsforschung

abgeleitet wurden (siehe Kasten 1).

Kasten 1: Voraussetzungen evidenzbasierter PraventionsmaRBnahmen
1. Schaffung von Grundlagenwissen zu dem Problem oder der Stérung:
Definition, Pravalenz, Entwicklungsverlauf (Stabilitat)
2. Entwicklung eines Atiologischen Modells des Problems oder der Stérung:
Identifizierung und Uberpriifung von Risiko und Schutzfaktoren
3. Gestaltung und Implementierung einer PraventionsmaBnahme: Didaktik,

Implementierungsqualitat




4. Evaluierung der PraventionsmaBnahme: Ebenen von Evaluation, Standards von
Evaluation, Wirksamkeit unter optimalen und realen Bedingungen

5. Dissemination der PraventionsmafRhahme

In einem ersten Schritt sollte ein Grundlagenwissen liber ein Problem oder eine
Stérung geschaffen werden, das heil3t das Problem oder die Stérung sollte eindeutig
beschrieben werden. Dazu gehort eine eindeutige Definition mit Einschluss-, und
eventuell auch Ausschluss-Kriterien. Eng im Zusammenhang damit steht die
Entwicklung von Messinstrumenten, die das Problem oder die Storung entsprechend
abbilden kdnnen. Zusatzlich sollte untersucht werden, ob das Problem in
verschiedenen Populationen gleichermaRen existiert, oder ob es eventuell (kulturell
bedingte) Unterschiede im Konzept zwischen bestimmten Gruppen gibt (z.B.
Unterschiede zwischen Frauen und Mannern, Jiingeren und Alteren, oder zwischen
Personen mit und ohne Migrationshintergrund). Im Zusammenhang damit sollte die
Verbreitung (Pravalenz) des Problems oder der Storung untersucht werden. Eine
reprasentative Datenlage in nationalen und internationalen Vergleichsstudien ist dazu
wiinschenswert. Des Weiteren sind Informationen Uber die Stabilitat, bzw. den
Prozessverlauf des Problems oder einer Stérung hilfreich. Man sollte wissen, ob das
Problem oder die Stérung (unbehandelt) nur kurzfristig auftritt oder langer andauert,

bzw. ob es sich nach dem ersten Auftreten im Zeitverlauf verschlechtert.

Weils man geniigend liber das Problem oder die Storung, so kann in einem zweiten
Schritt versucht werden ein atiologisches Modell zu entwickeln. Dazu werden
sukzessive theoretisch plausible Risiko- und Schutzfaktoren des Problems oder der
Stérung empirisch tGberpriift. Eine empirische Uberpriifung dieser Schutzfaktoren kann
unterschiedliche Qualitatsstufen aufweisen. Es sollen hierbei zwei Aspekte
hervorgehoben werden, und zwar das Untersuchungsdesign und die Analysemethode.
Zumeist werden Risiko- und Schutzfaktoren nur mittels Querschnitts-Designs
untersucht. Zumindest sollten diese jedoch zu einem spateren Zeitpunkt in

Langsschnittdesigns, bzw. am besten in experimentellen Designs iberpriift werden,




damit eine ,kausale” Verursachung abgesichert werden kann. Ein weiterer Aspekt
betrifft die Analysemethode. Die Moderator-, bzw. die Mediatoranalysen der Risiko-
und Schutzfaktoren finden zumeist in variablenorientierter Weise statt. Die zugrunde
liegende Annahme ist, dass die Wahrscheinlichkeit des Auftretens eines Problems oder
einer Storung (linear) steigt, je hoher die Ausprdagung in einem Risikofaktor, bzw. je
geringer die Auspragung eines Schutzfaktors ist. Es kann jedoch auch sein, dass erst die
Kumulation mehrerer Risikofaktoren (ab einem kritischen Wert) in einer Person zum
Auftreten eines Problems flihrt. Deswegen sollten auch personenorientierte Verfahren

zum Uberpriifen der Risiko- und Schutzfaktoren zum Einsatz kommen.

Hat man ein theoretisch fundiertes und empirisch (iberpriftes atiologisches Modell
entwickelt, so kann in einem dritten Schritt die Gestaltung und Implementierung der
PraventionsmaBname in Angriff genommen werden. Bei dieser theoretisch und
empirisch fundierten Gestaltung der Praventionsmaliname sollte nun versucht
werden, gezielt die Risikofaktoren zu beseitigen oder zu verringern und die
Schutzfaktoren zu starken. Dazu ist es beispielsweise auch wichtig didaktische, bzw.
instruktionspsychologische Prinzipien (Gagné, 1985; Leutner, 2006) zu beachten, um
das Verstehen und Anwenden des neuen Wissens in der jeweiligen Zielgruppe zu
erleichtern. In Abhangigkeit vom zugrundeliegenden Lernkonzept (z.B.
behavioristischer, kognitiver oder konstruktivistischer Ansatz) variiert auch die Art der
eingesetzten Lehr- und Lernmethoden. Im Ansatz des selbstregulierten Lernens
(Zimmerman, 2000) werden beispielweise haufig neue Medien, Selbstreflexionen und
kooperative Lernmethoden eingesetzt, um die aktive Rolle des Lerners zu
unterstitzen. Bei der Implementierung, das heil3t bei der Umsetzung der MalRnahme,
ist vor allem wichtig darauf zu achten, dass die tatsachlich realisierte Umsetzung mit
der geplanten Umsetzung der MaBnahme moglichst Gbereinstimmt. Je standardisierter
beispielsweise die Vorgabe des Programms ist, umso grofRer ist die Wahrscheinlichkeit
einer guten Implementierung. Mallnahmen wie beispielsweise ein Manual, der Einsatz
von Fachkraften (z. B. professionelle Trainer), sowie ein verfligbarer Support bei

Problemen, kdnnen die Implementierungsqualitat steigern. Falls ein Programm nicht



plangetreu umgesetzt werden kann, wirkt sich das auf die Wirksamkeit aus (Wilson &
Lipsey, 2007), weswegen eine detaillierte Dokumentation der

Implementierungsqualitdt bei der Programmdurchfiihrung essentiell ist.

Zur Feststellung der Programmwirksamkeit ist in einem vierten Schritt eine Evaluation
der PraventionsmaRnahme notig. Eine summative Evaluation priift die Wirksamkeit
eines Programms in Bezug auf seine Ziele (weitere Evaluationsmodelle siehe
beispielsweise bei Spiel, Gradinger, & Liiftenegger, 2010; Zielexplikation siehe
beispielsweise bei Spiel, Liiftenegger, Gradinger, & Reimann, 2010). Diese Ziele kdnnen
beispielsweise auf vier verschiedenen Ebenen liegen (Kirkpatrick, 1998), und zwar der
Ebene der Reaktion, des Lernens, des Verhaltens, und der Ergebnisse. Auf der Ebene
der Reaktion wird die Akzeptanz des Programms, d.h. die Zufriedenheit der
Teilnehmerinnen und Teilnehmer erhoben. Auf der Ebene des Lernens wird gemessen,
ob sich Wissen, Einstellungen oder Fertigkeiten der Teilnehmerinnen und Teilnehmer
verbessert haben. Auf der Ebene des Verhaltens soll der Transfer des Gelernten auf
das Verhalten in Alltagssituationen geschafft werden. Auf der Ebene der Ergebnisse,
sollen sich Verdnderungen auch auf der Systemebene, z. B. von Organisationen
feststellen lassen. Man kann davon ausgehen, dass Verdnderungen auf niedrigeren
Ebenen die Voraussetzungen fir Veranderungen auf hheren Ebenen sind. Da
letztendlich PraventionsmalRnahmen Veranderungen auf der Systemebene anpeilen,
sollten in Evaluationsstudien alle vier Ebenen berlicksichtigt werden und Ergebnisse
auch entsprechend nachweisbar sein. Es wurden auch spezielle Standards entwickelt,
um die Qualitat von Evaluationen zu sichern (z. B. fiir den deutschsprachigen Raum
siehe die Standards der Deutschen Gesellschaft fiir Evaluation — DeGEval, 2008).
International wurden ebenfalls Standards entwickelt, die bei der Beurteilung helfen
sollen, welche Praventionsprogramme unter optimalen Bedingungen wirken
(,,efficacy”), und welche unter realen Bedingungen im System wirksam sind
(,effectiveness”), bzw. welche Programme fertig fiir eine weitreichende Dissemination

sind (Flay et al., 2005).



Eine breite Dissemination, d.h. die nachhaltige Implementation von
PraventionsmaBBnahmen in ein System, ist ein schwieriger Prozess, der nicht
selbstverstandlich gelingt. Es gibt bisher nur wenige empirische Studien, die den
Prozess erforschen wie Praventionsprogramme in der Gesellschaft aufgenommen
werden, bzw. wie sie optimal und nachhaltig im System implementiert werden kénnen
(Flay, et al., 2005). Wichtig ist jedenfalls, dass die Programmautorinnen und —autoren
klare Kosteninformationen bereitstellen und einfache Monitoring bzw.
Evaluationswerkzeuge fiir die Anwender liefern, damit die stindige Uberpriifung der
Wirksamkeit der PraventionsmaRnahme erfolgen kann. Eine Kooperation zwischen
Forschern, Anwendern und Politikern ist ebenfalls wesentlich, um eine erfolgreiche
Dissemination zu erreichen (Spiel & Strohmeier, 2012).

Eine Vernetzung der an Praventionsmalinahmen Beteiligten findet beispielsweise im
Rahmen von Vereinigungen statt. Die Gesellschaft flir Praventionsforschung (Society

for Prevention Research - SPR, http://www.preventionresearch.org/) ist beispielsweise

eine internationale Organisation, die sich der wissenschaftlichen Untersuchung der
Entstehung und Prdvention von sozialen, physischen und mentalen Gesundheits- und
akademischen Problemen widmet, sowie der Férderung von Gesundheit und
Wohlbefinden. Diese multi-disziplinare Organisation besteht aus Mitgliedern der
Forschung und der Praxis, sowie Rechtsanwalten, Administratoren, und politischen
Entscheidungstragern. Eine der Leistungen der SPR ist die Entwicklung und
Bereitstellung von Standards (Flay et al., 2005), sodass wirksame Programme, die zur
Dissemination bereit sind, von Anwenderinnen und Anwender identifiziert werden
kénnen, und Forscherinnen und Forscher Ideen bekommen, welche weiteren Aspekte
im Praventionsprozess Forschungsbedarf haben. Im deutschsprachigen Raum gibt es
keine vergleichbare Organisation. In Europa bietet jedoch die Europadische Gesellschaft
fir Praventionsforschung (European Society for Prevention Research - EUSPR,

http://euspr.org/) einen dhnlichen Rahmen. Die EUSPR hat zum Ziel die

Forschungsbasis von universeller, selektiver und indizierter Pravention zu verbessern,
sodass die Gesundheit und das Wohlbefinden von Personen geférdert, und

Ungleichheiten in der Gesundheit ausgeglichen werden. Dazu sollen multidisziplinare


http://www.preventionresearch.org/
http://euspr.org/

Netzwerke zwischen Expertinnen und Experten aus Forschung, Politik und Praxis
gefordert werden, sowie die Methodenentwicklung, Bildung und Weiterbildung, und
die Karriereentwicklung in Praventions- und Interventionsforschung verbessert

werden.

Im nachsten Kapitel soll am Beispiel des Phdnomens Cybermobbing (siehe Kapitel 4)
verdeutlicht werden, welcher Wissensstand in Bezug auf Pravention bereits vorhanden
ist, beziehungsweise welche Aspekte in zukiinftigen Forschungen noch thematisiert

werden sollten.

3. Forschungsstand zur Prdvention und Intervention von
Cybermobbing

Cybermobbing, das heist Mobbing mit neuen Medien, ist ein neues Gewaltphdnomen,
das im virtuellen Raum mittels Computer und Mobiltelefonen mit Internetanschluss
ausgelibt wird. Cybermobbing wird oft als bewusste, aggressive Handlung bezeichnet,
die von Einzelnen oder einer Gruppe von Personen ausgelibt wird, um einem Opfer,
das sich nicht leicht verteidigen kann, wiederholt und Gber einen langeren Zeitraum
hinweg mittels elektronischer Formen von Kontakt Schaden zuzufiigen (Smith et al.,
2008). Die drei konstituierenden Kriterien fir Mobbing, (1) das Vorliegen einer
bewussten aggressiven Handlung, (2) das wiederholte Vorkommen und (3) das
Machtungleichgewicht zwischen den Beteiligten, werden fiir das Phanomen des
Cybermobbings erganzt durch (4) die Vermittlung der negativen Handlung durch
elektronische Hilfsmittel (z. B. Raskauskas & Stoltz, 2007).

Ein Grofteil von wissenschaftlicher Forschung zum Phianomen Cybermobbing (engl.
Cyberbullying) kommt aus dem Bereich des Grundlagenwissens. Sowohl theoretische
(z.B. Dooley, Pyzalski, & Cross, 2009) als auch empirische Arbeiten (z. B. Nocentini, et
al., 2010) beschéftigen sich mit den Definitionskriterien von Cybermobbing. Es gibt
ebenfalls theoretische (z.B. Menesini & Nocentini, 2009) und empirische Arbeiten (z.B.
Gradinger, Strohmeier, & Spiel, 2010; Menesini, Nocentini, & Calussi, 2011) zur
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adaquaten Messung von Cybermobbing. Erste Studien haben auch schon die
Aquivalenz von Messinstrumenten in unterschiedlichen Populationen untersucht (z.B.
Aquivalenztestung in Osterreich und Japan siehe bei Strohmeier, Aoyama, Gradinger,
& Toda, 2012). Die Prédvalenz von Cybermobbing wurde in zahlreichen Einzelstudien,
aber auch in einer internationalen Vergleichsstudie (Livingstone, Haddon, Gorzig, &
Olafsson, 2011) untersucht. Daneben befassen sich auch erste Reviews ebenfalls mit
der Frage nach Alters- und Geschlechtsunterschieden in den Pravalenzraten (z. B.
Tokunaga, 2010). Schon sehr viel weniger ist jedoch bekannt (iber den zeitlichen
Verlauf, bzw. den Entwicklungsverlauf von Cybermobbing tiber die Zeit (z. B.

Gradinger, Strohmeier, Schiller, Stefanek, & Spiel, 2012).

Unzureichend ist der aktuelle Forschungsstand hinsichtlich der dtiologischen Modelle
von Cybermobbying. Dieser Mangel an theoretischer Fundierung gilt jedoch auch fiir
die Mobbingforschung (Slonje, Smith, & Frisén, 2013). Aufgrund der Neuheit des
Phdanomens Cybermobbing gibt es erst wenige langsschnittliche Studien zu Risiko- und
Schutzfaktoren (siehe Tabelle 1; Fanti, Demetriou, & Hawa, 2012; Gradinger,
Strohmeier, Schiller, Stefanek, & Spiel, 2012; Hemphill, et al., 2012; Sticca, Ruggieri,
Alsaker, & Perren, 2013), wobei experimentelle Uberpriifungen von Risiko- oder
Schutzfaktoren von Cybermobbing ganzlich fehlen. In der Tabelle 1 wurden
langsschnittliche Risiko- und Schutzfaktoren fiir Tater und Opfer von Cybermobbing
zusammengestellt (Fanti, Demetriou, & Hawa, 2012; Gradinger, Strohmeier, Schiller,
Stefanek, & Spiel, 2012; Hemphill, et al., 2012; Sticca, Ruggieri, Alsaker, & Perren,
2013).

Tabelle 1: Beispiele von langsschnittlichen Risikofaktoren fiir Cybermobbing und
Cyberviktimisierung

Kontexte Risikofaktoren Cybermobbing Risikofaktoren Cybermobbing
Tater Opfer
Individuell Mannliches Geschlecht ™ Mannliches Geschlecht ™"

Traditioneller Mobbing Tater

Traditionelles Mobbing Opfer " | Traditionelles Mobbing Opfer "'
NT
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Cybermobbing Opfer

Cybermobbing Opfer !

Relationale Aggression """

Regelabweichendes Verhalten

Hart-geflihllose Charakterziige
NT

Online Kommunikation

Konsum gewalthaltiger Medien | Konsum gewalthaltiger Medien
NT NT

Eltern & Familie Schlechtes

Familienmanagement NG NT

Familienkonflikte V< N7

wenig Unterstitzung in der wenig Unterstiitzung in der
Familie ™" Familie
Ein-Elternteil Haushalt '
Peers Antisoziale Freunde "N
Schule Schlechte Schulleistung "N
Niedriges Schulengagement "“
NT

Gemeinde und - -
Gesellschaft

Anmerkung: Bei den mit hochgestellten NC gekennzeichneten Risikofaktoren wurde in
den Studien nicht fir Cybermobbing zu t1 kontrolliert. Bei den mit hochgestelltem NT
gekennzeichneten Risikofaktoren wurde in den Studien nicht fiir traditionelles
Mobbing zu t2 kontrolliert.

Die bisher untersuchten Risiko- und Schutzfaktoren fiir Cybermobbing bei Kindern und
Jugendlichen sind zumeist mehreren Verhaltens-Kontexten nach Bronfenbrenner’s
Okologischer Perspektive (Bronfenbrenner, 1981) zuzuordnen. GemaR der
Okologischen Perspektive ist ein Verhalten multifaktoriell verursacht, namlich durch
individuelle Faktoren, sowie durch Faktoren der verschiedenen Kontexte, in denen sich
das Individuum (z.B. das Schulkind) bewegt, bzw. auch durch Faktoren von Kontexten,
in denen sich das Individuum selbst nicht bewegt. Bei Kindern und Jugendlichen im
Schulalter sind die folgenden Entwicklungskontexte wichtig: die Familie, die Peers (die

Gleichaltrigen), die Schule, die Nachbarschaft oder Gemeinde, sowie die Gesellschaft.
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Generell kann man sagen, dass die Risikofaktoren von Cybermobbing eine starke
Uberlappung mit den Risikofaktoren fiir traditionelles Mobbing aufweisen (siehe
Tabelle 1 vgl. Eisner & Malti, 2012, S.169). Dies kommt sicher auch daher, dass fast alle
Kinder und Jugendliche, die in Cybermobbing involviert sind, zumeist auch in
traditionelles Mobbing involviert sind (,,Komorbiditdt“). Diese starke Komorbiditat ist
auch bei der gemeinsamen Betrachtung des Tater- und Opferstatus zu finden
(Gradinger, Strohmeier, & Spiel, 2009). Die starke Komorbiditat von Cybermobbing mit
anderen Formen von Gewalt - auch im Umgang mit Erwachsenen - wurde auch mittels
personenorientierter Ansatze gezeigt (Strohmeier, Gradinger, Schabmann, & Spiel,

2012; Wang, lannotti, & Luk, 2012).

Der Stand des Wissens zu den bisher identifizierten langsschnittlichen Risikofaktoren
von Cybermobbing ist jedoch widersprichlich. In Abhangigkeit der jeweiligen
Analysemethode und der damit im Zusammenhang stehenden Kontrolle oder Nicht-
Kontrolle verschiedener Faktoren (z.B. Involviertheit in traditionelle Mobbingformen,
siehe auch Tabelle 1), sind manche Faktoren (z.B. Gender) Risikofaktoren oder eben

nicht.

Man kann aber auch einen ganz anderen Ansatz verfolgen, um die Ursachen, bzw.
Mechanismen von Cybermobbing herauszufinden. Eine Moglichkeit besteht darin, die
Taterinnen oder Tater von Cybermobbing direkt nach den Griinden fiir ihr Verhalten zu
fragen. Raskauskas & Stoltz (2007) fanden beispielsweise die folgenden Griinde bei der
Befragung von Cybertatern: SpalR, Wut/Revanche, oder negative Emotionen. Eine
Befragung von Personen, die nicht selber Taterinnen oder Tater sind, zu den
(wahrgenommenen) Motiven von Cybertatern (z.B. Varjas, Talley, Meyers, Parris, &
Cutts, 2010), fihrt zu weniger validen Informationen und verbreitet daher eher
Vorurteile. Eine Studie (Gradinger, Strohmeier & Spiel, 2012) verglich die Motive
zwischen reinen Cyber-Tatern, reinen traditionellen Tatern und kombinierten Tatern.
Wahrend das wichtigste Motiv fir alle drei Personengruppen Wut/Revanche war, so

fielen die kombinierten Tater vor allem durch ihre instrumentellen Ziele auf. Sie
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wollten durch ihr negatives Verhalten in einem starkeren Ausmal? als reine
traditionelle Tater Spald erleben, Macht ausliben, und von ihren Freunden akzeptiert

werden.

Auch aufgrund des noch sehr mangelhaften Wissens Uber atiologische Modelle von
Cybermobbing gibt es noch nicht viele fundiert gestalteten PraventionsmalRnahmen
gegen Cybermobbing (Perren et al., 2012). Die Frage nach der besten didaktischen
Gestaltung, der besten Methode zur Implementierung, der Effektivitat, bzw. der
Wirksamkeit unter optimalen und realen Bedingungen und der notwendigen
Rahmenbedingungen fiir eine weitreichende Dissemination kann somit empirisch
voraussichtlich erst in einigen Jahren beantwortet werden. Trotzdem gibt es bereits
etliche Leitfaden, wie gegen Cybermobbing vorgegangen werden sollte (Valimaki, et
al., 2012). AulRerdem befassen sich auch einige Reviews und theoretische Analysen
damit, wie Erkenntnisse von der Pravention von traditionellem Mobbing auf die
Pravention von Cybermobbing umgelegt werden kdnnten (Pearce, Cross, Monks,

Waters, & Falconer, 2011; Slonje, Smith & Frisén, 2013).

Es gibt auch bereits vereinzelte vielversprechend umgesetzte Ansatze zur expliziten
Cybermobbing Pravention. Die meisten dieser Ansdtze basieren auf dem Wissen zur
Pravention von traditionellem Mobbing. Diese Ansatze wurden um spezifische Inhalte
zum Thema Cybermobbing erweitert und beinhalten beispielsweise auch das Arbeiten
direkt am Computer (z. B. Menesini, Nocentini, & Palladino, 2012; Ortega-Ruiz, Del
Rey, & Casas, 2012). Beide Ansétze sind primarpraventive, bzw. universelle
Praventionsprogramme fiir die Sekundarstufe. Wahrend jedoch Ortega-Ruiz und
Kollegen (2012) viele verschiedene Zielgruppen involvieren, namlich Schulkinder,
Lehrerinnen und Lehrer, sowie Eltern (bzw. Familien), fokussieren Menesini &
Kolleginnen (2012) auf die Schulkinder und starken ihre Kompetenzen als Peer-
Edukatoren, involvieren aber beispielsweise auch lokale Organisationen wie die Polizei
(nach einer Uberarbeitung der Intervention wurden auch die Lehrerinnen und Lehrer

einbezogen). Die Evaluationen dieser Praventionsprogramme fanden unter optimalen
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Bedingungen mittels quasi-experimentellen Designs statt, da beispielsweise die
Interventionen von den Forscherinnen und Forschern selbst durchgefihrt wurden und
auch noch keine Langzeiteffekte untersucht wurden (Stadium der ,Efficacy“-
Wirksamkeit). Basierend auf Kirkpatrick (1998) evaluierten Ortega-Ruiz und Kollegen
(2012) auf den Ebenen des Lernens sowie des Verhaltens, und Menesini & Kolleginnen
(2012) evaluierten auf der Ebene des Verhaltens. Beide Programme zeigen
vielversprechende Ergebnisse. An der zweiphasigen Evaluation von Menesini &
Kolleginnen (2012) sieht man sehr schon, dass nach einer Uberarbeitungsphase und
Verbesserung der Intervention sich die Wirksamkeit des Praventionsprogramms

verbessert hat.

Einen ganz anderen Ansatz zur Pravention von Cybermobbing verfolgt beispielsweise
Jager (2009). Basierend auf einer europaweiten Expertenbefragung im Rahmen eines
EU-Projekts wurden Online Ressourcen fiir Trainer entwickelt und bereitgestellt, die

gratis fur alle Interessierten zur Verfugung stehen (http://www.cybertraining-

project.org/book/de/index.html). Die Auswirkung dieses Projektes wurde ebenfalls

mittels eines Online Tools (,,Google Analytics”) untersucht und die Dissemination des

Manuals konnte differenziert analysiert werden (Guckin & Crowley, 2012).

Zusammenfassend kann man sagen, dass auch der noch ungeniigende Wissenstand
zum Phanomen Cybermobbing es notwendig macht, die Konstruktion von
PraventionsmaBnahmen gegen Cybermobbing an wirksamen PraventionsmaBnahmen

gegen traditionelles Mobbing zu orientieren.

4. Was weifs man von der Prdventions- und
Interventionsforschung zu traditionellem Mobbing?

Seit ungefdhr 30 Jahren werden Praventionsprogramme zur Reduktion von Mobbing in
der Schule entwickelt und umgesetzt (Smith, 2011). Uber diese lange Zeit hinweg
wurden unterschiedliche Ansatze entwickelt, zum Beispiel universelle
Praventionsansatze (z. B. Klassencurriculum), gezielte Pravention (z. B. Gruppen mit
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Sozialem Kompetenz- oder Verhaltenstraining), oder eine Kombination aus beiden (z.B.
»whole-school" Programm, Peer-Educator-Programm). Die Wirksamkeit der
entwickelten Programme wurde in mehreren Reviews thematisiert (z.B. Vreeman, &
Carroll, 2007; Rigby & Slee, 2008; Smith, Schneider, Smith, & Ananiadou, 2004) und in
Metaanalysen Uberprift (z. B. Merrell, Gueldner, Ross, & Isava, 2008; Ttofi, &
Farrington, 2011, 2012). Merrell und Kollegen (2008) analysierten in ihrer Metaanalyse
16 Studien, die zwischen 1980 und 2004 in englischer Sprache publiziert wurden. Sie
berichten von gemischten und eher moderaten Ergebnisse der Mobbingpraventionen.
Die Autoren zeigen, dass nach Kirckpatrick (1980) positive Effekte eher auf der Ebene
des Lernens (z. B. Wissen, Einstellungen, & Selbstwahrnehmungen) erfolgen, und die
PraventionsmaBBnahmen jedoch kaum das tatsdchliche Verhalten verdndern. Die
Metaanalyse von Ttofi und Kollegen basiert dagegen auf 89 Studien, die im Zeitraum
von 1983 bis 2009 in mehreren Sprachen publiziert wurden (Farrington & Ttofi, 2009;
Ttofi, & Farrington, 2011, 2012; Fox, Farrington, & Ttofi, 2012). Praventionsprogramme
sind wirksam und in der Lage Mobbing um 20-30% und Viktimisierung um 17-20% zu
reduzieren. Aufgrund der groBen Anzahl zugrundeliegender Studien konnten die
Autoren auch analysieren, welche Programmelemente mit einer groReren
Programmwirksamkeit einhergehen. Fiir die Reduktion von Mobbing waren
Elterntrainings/-treffen, Uberwachung des Schulhofs, disziplindre Methoden,
Klassenmanagement, Lehrertrainings, Klassenregeln, eine Anti-Mobbingpolitik auf der
Schulebene, Schulkonferenzen, Informationen fir Eltern und kooperative
Gruppenarbeiten bedeutsam. Fiir die Reduktion von Viktimisierung waren disziplinare
Methoden, Elterntrainings/-treffen, die Nutzung von Videos und kooperative
Gruppenarbeiten bedeutsam. Die Arbeit mit Peers wurde dagegen mit einem Anstieg
an Viktimisierung in Zusammenhang gebracht. Die Praventionsprogramme waren fir
dltere Kinder und Jugendliche wirksamer als fir jingere. AuRBerdem waren langer
andauernde und intensivere Programme fur Kinder und Lehrkrafte wirksamer als

kiirzere und weniger intensive Programme.
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Smith, Salmivalli, & Cowie (2012) kritisierten die vorschnellen Empfehlungen von Ttofi
& Farrington (2011), wonach die Arbeit mit Peers keine geeignete Praventionsstrategie
sei, da dies im Zusammenhang mit steigender Viktimisierung stehe. Smith und
Kolleginnen (2012) pladieren fiir Vergleiche ,innerhalb von Programmen®, weil dabei
alle anderen moglichen Einflussfaktoren konstant gehalten wiirden. Trotz mangelnder
Ressourcen fiir die Forschung pladieren sie fir zwei notwendige zukinftige
Forschungsschritte. Es sollen (1) Studien durchgefiihrt werden, in denen Schulen zu
experimentellen Bedingungen zur Uberpriifung verschiedener Programmelemente
zufallig zugeordnet werden. (2) Es sollen (experimentelle und korrelative) Studien
durchgefliihrt werden, worin die Implementierungsqualitat der jeweiligen
Programmelemente festgehalten und dann mit der Programmwirksamkeit in
Beziehung gesetzt wird. Ttofi & Farrington (2012) belegen in ihrer Reaktion auf diese
Kritik ihre Schlussfolgerungen mit Hilfe von weiteren Ergebnissen, bestatigen aber die

vorgeschlagenen notwendigen nachsten Forschungsschritte.

Zusammenfassend kann gesagt werden, dass die Implementierung und die
Nachhaltigkeit der Wirksamkeit von Programmen die derzeit bedeutsamsten Fragen in
der Pravention von Mobbing sind (Spiel, Salmivalli, & Smith, 2011; Smith, 2011).
Vorgeschlagen wurde beispielsweise Mobbingpravention zu einer
gesamtgesellschaftlichen Aufgabe zu machen (Spiel & Strohmeier, 2011) und aus den
ersten landesweiten Umsetzungen in Norwegen, Kanada, Australien, Finnland, und
Osterreich zu lernen (Cross et al., 2001; Pepler & Craig, 2011; Roland, 2011; Salmivalli,
Karna, & Poskiparta, 2011; Spiel Strohmeier, 2011).

Im nachsten Abschnitt soll gezeigt werden, dass ein primarpraventives Programm, das
in Osterreich Teil der nationalen Strategie ,,Gemeinsam gegen Gewalt” ist, auch in

Bezug auf Cybermobbing wirksam ist.

5. Cybermobbing Prdvention mit dem WiSK Programm
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Wie bereits dargestellt wurde, gibt es einen grolRen Bedarf an theoretisch fundierten
und evidenz-basierten Praventionsprogrammen fiir Cybermobbing. Da sich die
Risikofaktoren fir traditionelles Mobbing und Cybermobbing liberschneiden
(Gradinger, Strohmeier & Spiel, 2012), ist es denkbar, dass
Mobbingpraventionsprogramme auch zur Pravention von Cybermobbing geeignet sind
(z. B. Salmivalli et al., 2011). Aus diesem Grund wird nun das WiSK Programm
vorgestellt, ein effektives primar- und sekundarpraventives Programm zur Pravention
von traditionellem Mobbing (Yanagida, Strohmeier, Schiller, Stefanek, von Eye, & Spiel,
2011, 2012). Das WiSK Programm ist Teil der nationalen Strategie ,,Gemeinsam gegen
Gewalt” in Osterreich (Spiel & Strohmeier, 2007; Evaluation der Nationalen Strategie

bei Spiel, Wagner, & Strohmeier, 2012).

5.1. Das WiSK-Programm

Das WiSK Programm ist ein primarpraventives Programm fiir die Sekundarstufe 1, das
die Umsetzung von gewaltpraventiven Mafnahmen auf der Schulebene, auf der
Klassenebene und auf der individuellen Ebene in Form eines
Schulentwicklungsprojekts zum Ziel hat (Atria & Spiel 2007; Strohmeier, Atria & Spiel
2008; Strohmeier, Hoffmann, Schiller, Stefanek & Spiel, 2012; Strohmeier, Schiller,
Stefanek, Hoffmann & Spiel, 2012).

Das WiSK Programm unterstiitzt die Schulgemeinschaft dabei, eine Schule zu
entwickeln, in der Mobbing nicht akzeptiert und Mobbingpravention als
gemeinschaftliche Aufgabe verstanden wird. Das WiSK Programm verfolgt ein Ziel: Die
sozialen und interkulturellen Kompetenzen der Schilerlnnen und Schiiler sollen
gestarkt und aggressives Verhalten soll reduziert werden. Das WiSK Programm bindet
eine moglichst grofle Gruppe von Personen ein. Dadurch soll der Grundsatz
»,Gemeinsam gegen Gewalt” in der Schule verankert werden (siehe auch Spiel &
Strohmeier, 2007, 2011). Um eine erfolgreiche Implementierung des WiSK Programms
in den Schulen sicherzustellen, wurde ein kaskadiertes Implementierungsmodell
entwickelt. Das WiSK Programm wird seit dem Schuljahr 2008/09 in Gsterreichischen
Schulen eingesetzt und wurde im Schuljahr 2009/10 im Rahmen einer
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langsschnittlichen Experimentalstudie formativ und summativ evaluiert (Strohmeier,
Hoffmann, Schiller, Stefanek & Spiel, 2012; Strohmeier, Schiller, Stefanek, Hoffmann &
Spiel, 2012).

Das kaskadierte Implementierungsmodell ist in Abbildung 1 dargestellt. Das WiSK
Programm wurde an der Universitat Wien von Wissenschaftlerinnen entwickelt (Atria
& Spiel, 2007; Strohmeier, Atria & Spiel, 2008). In einem ersten Schritt trainieren
Programmentwicklerinnen WiSK-Begleiterinnen und -begleiter, die als
Multiplikatorinnen und Multiplikatoren fungieren. Diese WiSK-Begleiterinnen und -
begleiter trainieren in einem nachsten Schritt Lehrerinnen und Lehrer an Schulen.
Diese Lehrerinnen und Lehrer trainieren in einem weiteren Schritt die Schiilerinnen
und Schiler an ihrer Schule. Die WiSK-Multiplikatorinnen und Multiplikatoren sind
beispielsweise Schulpsychologinnen und Schulpsychologen, Schulsozialarbeiterinnen
und Sozialarbeiter oder andere Professionalistinnen und Professionalisten in der
Schule. Der Grundgedanke ist durch dieses kaskadierte Implementierungsmodell

nachhaltige Effekte im Schulsystem zu erzielen.
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WiSK
Lehrgang

Bildung Schulteam
3 WiSK Konferenzen
2 Schulinterne Fortbildungen

WiSK

- Festlegung Schulregeln &
BegleiterInnen provmsatis :

SchS(l:ll'“'i'e‘I:ene a Gesprachsfilhrung
ulleiterInnen im Anlassfall
alle LehrerInnen

WiSK
Klassenprojekt

Klassenebene
WiSK KlassenlehrerInnen &
SchiilerInnen der WiSK Klassen

Individualebene

Einzelne SchiilerInnen (Tdter & Opfer)

Abbildung 1: Das Implementierungsmodell des WiSK-Programms

Das WiSK Programm umfasst MaBnahmen auf der Schul-, Klassen- und

Individualebene.

Die MaRRnahmen auf Schulebene beziehen die Schulleitung, alle Lehrerinnen und

Lehrer der Schule sowie die WiSK Begleiterinnen und -begleiter mit ein. Diese

Malnahmen bestehen aus:

1.) der Bildung eines Schulteams (bestehend aus Vertreterinnen und Vertretern aus
dem Lehrerkollegium, ggf. der Schulleitung, optionaler Weise aus sonstigen
Expertinnen und Experten, die an der Schule tatig sind, wie z.B. Schuldrztinnen und
Schularzte, Psychagoginnen und Psychagogen, und ggf. der Elternvertreterinnen
oder -vertreter)

2.) der Organisation und Abhaltung von ein bis drei padagogischen Konferenzen zum
WiSK Programm sowie von schulinternen Fortbildungen im AusmaR von zehn

Einheiten.
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Wahrend dieser schulinternen Fortbildungen, die von der/dem WiSK-Begleiterinnen
und —begleitern durchgefiihrt wird, werden Forschungsergebnisse und Fakten zum
Thema Gewalt an Schulen prasentiert, ein gemeinsames Begriffsverstandnis mit den
Lehrerinnen und Lehrern erarbeitet, Modelle der Gesprachsfiihrung zur Intervention
im Anlassfall besprochen, sowie Mallnahmen auf der Schulebene fiir ein Schuljahr

festgelegt.

Die MaBnahmen auf Klassenebene beziehen alle interessierten Lehrerinnen und Lehrer
(jedenfalls die WiSK Klassenlehrerinnen und -lehrer), die Schiilerinnen und Schiiler der
WiSK Klassen und die WiSK Begleiterinnen und —begleiter mit ein. Diese MaBnahmen
bestehen aus:
1.) einer vertiefenden schulinternen Fortbildung zum Klassenprojekt fir die WiSK
Klassenlehrerinnen und -lehrer,
2.) der Durchfliihrung des WiSK Klassenprojekts mit allen Schilerinnen und Schiler
einer oder mehrerer Klassen durch die Klassenlehrerinnen und -lehrer.
Wahrend dieser vertiefenden schulinternen Fortbildung werden die Lehrerinnen und
Lehrer mit den Materialien des WiSK Klassenprojekts vertraut gemacht. Ein besonderer
Schwerpunkt liegt in der Erarbeitung geeigneter didaktischer Modelle (v.a. offenes
Lernen, Theaterpadagogik, kooperative Lerngruppen, etc.) zur Umsetzung des WiSK
Klassenprojekts.
Das WiSK Klassenprojekt zielt ab auf (1) die Férderung von Empathie und
Perspektiveniibernahme, (2) das Bewusstmachen der eigenen Verantwortung sowie
der Verantwortungsiibernahme in kritischen Situationen und (3) die Erarbeitung von
sozial kompetenten Handlungsalternativen in Konfliktsituationen bei Schiilerinnen und
Schuler. Die WiSK Klassenlehrerinnen und —lehrer fihren das WiSK Klassenprojekt im
zweiten Semester des WiSK Programms in einem Zeitraum von 8 bis 13 Wochen
wahrend der Unterrichtszeit durch. Das WiSK Klassenprojekt besteht aus 13 Einheiten
und drei Phasen: einer Impulsphase, einer Reflexionsphase und einer Aktionsphase

(siehe Abb. 2; vgl. Atria & Spiel, 2007; Strohmeier, Atria & Spiel, 2008).
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Im Isph * Erarbeitung gemeinsamer Regeln
R RS * Erkennen von Gewaltsituationen

* Handlungsalternativen in Gewaltsituationen
8 Einheiten als Beobachterln
* Handlungsalternativen in Gewaltsituationen
als BetroffeneR
* Emotionserkennen, -verstandnis und -
regulation bei sich selbst und anderen
* Umgang mit kultureller Vielfalt

Materialien:

Einzelarbeitsblatter
Gruppenarbeitshlatter
Merkblatter

Abbildung 2: Inhalte und Aufbau des WiSK Klassenprojekts

In der Impulsphase bearbeiten die Schilerinnen und Schiiler strukturierte Einzel- und
Gruppeniibungen zu sechs groBen Themenbereichen anhand vorgegebener
Materialien. In der Reflexionsphase reflektieren die Schilerinnen und Schiiler die
Inhalte der Impulsphase und beginnen gemeinsam die Aktionsphase zu planen. In der
Aktionsphase ibernehmen die Schilerinnen und Schiler aktiv die Verantwortung fir
die verbleibenden vier Einheiten und fiihren eine gemeinsame positive Aktion durch,
die in der Reflexionsphase geplant wurde. Die Aktionsphase soll den Transfer der in

der Impulsphase erlernten Kompetenzen ins alltdgliche Handeln ermdglichen.

Die MalRnahmen auf Individualebene werden bei Anlassfillen (Gewalt- oder
Mobbingvorfallen) durchgefiihrt und beziehen die Lehrerinnen und Lehrer der Schule,
einzelne Schiilerinnen und Schiiler, die Eltern und (bei Bedarf) auch externes
Fachpersonal mit ein. Diese MaRnahmen bestehen aus Gesprachen, die von

Lehrerinnen und Lehrern mit Schillerinnen und Schiilern, und Eltern gefiihrt werden
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sowie aus der Vermittlung zu oder den Einbezug von externem Fachpersonal. Fir
Gesprache in Anlassfallen werden die Lehrerinnen und Lehrer einer schulinternen
Fortbildung vorbereitet. Die erlernten Gesprachsfiihrungstaktiken dienen als Riistzeug,
um bei Gewaltvorfillen oder Mobbingvorfillen gezielt intervenieren zu kénnen. Das
WiSK Programm beinhaltet detaillierte Leitfaden zur Gesprachsfiihrung mit den

verschiedenen Zielgruppen.

5.2. Wirksamkeit des WiSK Programms in Bezug auf
Cybermobbing

Obwohl das WiSK Programm nicht speziell zur Pravention von Cybermobbing
konzipiert wurde, ist anzunehmen, dass es auf alle Formen von Mobbing wirkt. Die
Wirksamkeit des WiSK Programms in Bezug auf Cybermobbing und
Cyberviktimisierung muss jedoch explizit geprift werden. In diesem Abschnitt werden
daher langsschnittliche Cybermobbing und Cyberviktimisierungsverlaufe fir
Interventions- und Kontrollgruppe dargestellt. Als forschungsleitende Hypothese
wurde angenommen, dass die WiSK Interventionsgruppe langsschnittlich einen
besseren Verlauf aufweist als eine unbehandelte Kontrollgruppe, d.h. dass die WiSK
Interventionsgruppe Uber die Zeit hinweg weniger in Cybermobbing und

Cyberviktimisierung involviert ist als die unbehandelte Kontrollgruppe.

Die WiSK-Evaluation basiert auf einem randomisierten Interventions-
Kontrollgruppendesign. Aus insgesamt 26 6sterreichischen Schulen wurden 13 Schulen
zufallig der Interventionsgruppe zugeteilt, finf der ibrigen 13 Schulen stellten sich als
Kontrollgruppe zur Verfligung. Der Pretest fand im Mai/Juni 2009 statt, der Posttest
ein Jahr spater im Mai/Juni 2010. Zur Uberpriifung der Nachhaltigkeit wurde im
November 2010 ein Follow Up-Test durchgefiihrt. Zu dieser Follow-Up Erhebung
wurden aus Ressourcengriinden von einer Teilstichprobe bestehend aus drei
Interventions- und drei Kontrollschulen Daten erhoben. Fiir die vorliegenden Analysen
wurden die Daten dieser sechs Schulen herangezogen, weil sie zu drei Zeitpunkten an

der Studie teilnahmen.
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Insgesamt nahmen Uber die drei Messzeitpunkte 659 Jugendliche der Schulstufen 5 bis
8 zumindest an einer der drei Erhebungen teil. Die Jugendlichen waren zum Pretest
zwischen 10 und 15 Jahre (MW=11.75, S=0.86) alt. Die Stichprobe bestand etwa zur
Halfte aus Madchen und Jungen (46% Madchen). Die Jugendlichen stammten aus 6
Schulen und 35 Klassen. Zum Pretest gaben 81% der Jugendlichen an, dass sie das
Mobiltelefon, und 54% gaben an, dass sie das Internet zumindest einmal am Tag

nutzten.

Die Datenerhebung wurde von der Schulbehorde genehmigt. Die Teilnahme an der
Studie war fur die Jugendlichen freiwillig und es wurde die schriftliche Zustimmung der
Eltern eingeholt. Die Teilnahmeraten lagen zum ersten Messzeitpunkt bei 72,4%, zum
zweiten Messzeitpunkt bei 78,1% und zum dritten Messzeitpunkt bei 75,6%. Wahrend
einer reguldren Schulstunde wurde den Jugendlichen im Computerhérsaal der Schule
ein Online Fragebogen vorgegeben. Die Reihenfolge der Items innerhalb der Skalen
wurde zufillig angeordnet, um Reihenfolgeeffekte im Antwortverhalten zu vermeiden.
Trainierte Forschungsassistentinnen und —assistenten fiihrten die Datenerhebung
durch und waren bei Problemen die Ansprechpartnerinnen und Ansprechpartner der

Jugendlichen.

Cybermobbing und Cyberviktimisierung wurde jeweils mit sieben Items erhoben. Diese
Items erfassten Cybermobbing bzw. Cyberviktimisierung in Bezug auf sieben
unterschiedliche technische Mitteln, und zwar Anrufe, SMS-Beitrdge, E-Mails, Chat-
Beitrdge, Foren-Beitrage, Sofortnachrichten (z.B. Gber Skype, ICQ), und Videos oder
Fotos. Es wurde die Haufigkeit erfragt, mit der die Jugendlichen als Tater oder Opfer in
Cybermobbing in den letzten zwei Monaten involviert gewesen waren. Die
Antwortmoglichkeiten reichten von ,,niemals” (0), Gber ,ein- oder zweimal“ (1), und
»Zwei oder dreimal pro Monat“ (2), Gber ,,einmal pro Woche” (3), bis zu ,fast jeden
Tag” (4). Ein Beispielitem fur Cybermobbing lautet: ,Wie oft hast du in den letzten zwei
Monaten jemanden mit gemeinen Anrufen beleidigt oder verletzt?“. Ein Beispielitem

fir Cyberviktimisierung lautet: ,, Wie oft haben dich andere in den letzten zwei
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Monaten mit gemeinen Anrufen beleidigt oder verletzt“? Die Items wurden zu jedem
Messzeitpunkt zu einer Skala fiir Cybermobbing und Cyberviktimisierung
zusammengefasst, indem jeweils der Mittelwert berechnet wurde. Die
testtheoretische Analysen ergaben Trennschéarfen Gber die Messzeitpunkte hinweg
zwischen ri=.76 und .96 fiir Cybermobbing mit Reliabilitaten zwischen a=.92 und .98
und Trennschéarfen zwischen ri=.56 und ry=.95 fiir Cyberviktimisierung mit

Reliabilitaten zwischen 0=.87 und .97.

Die statistische Analyse erfolgte in SPSS Version 20 unter Anwendung von
Mehrebenenmodellen (Hox, 2010; Snijders & Bosker, 2011) mit drei Ebenen (Ebenel:
Messzeitpunkt, Ebene2: Jugendliche und Ebene3: Schulklasse). Dieses Verfahren
ermoglicht eine addquate Berlicksichtigung der hierarchischen Datenstruktur. Die
Notwendigkeit von Mehrebenenmodellen ergibt sich zum einen aus der Abhangigkeit
von Beobachtungen innerhalb der Schulklassen (Verletzung der Annahme stochastisch
unabhangiger Beobachtungen) und zum anderen aus dem Vorliegen mehrerer
Analyseebenen mit Variablen, die den unterschiedlichen Ebenen zugeordnet sind
(Luke, 2004). Daruber hinaus eignen sich Mehrebenenmodelle insbesondere fiir die
Analyse von Langsschnitt- bzw. Paneldaten (siehe z.B. Singer & Willett, 2003), bei der
wiederholte Beobachtungen (Ebene 1) innerhalb von Personen (Ebene 2) geschachtelt
sind. Dabei kann im Gegensatz zu gangigen statistischen Verfahren (z. B.
Varianzanalyse mit Messwiederholung) die Varianz-Kovarianzmatrix der Residuen

flexibel modelliert werden.

Das verwendetet statistische Modell (siehe Tabelle 2) beinhalte sowohl die lineare
(Effekt: Zeit) als auch die quadratische Veranderung (Effekt: Zeit?) von Cybermobbing
bzw. Cyberviktimisierung tiber die Zeit. Der Interaktionseffekt Zeit x WiSK-Intervention,
das ist die differentielle Verdanderung in Abhangigkeit der Gruppenzugehdrigkeit, stellt
den Interventionseffekt dar. Unterschiede in Bezug auf die Kriteriumsvariablen zum
Pretest werden mit Hilfe des Effekts WiSK-Intervention kontrolliert. Weiters wird der

Interventionseffekts unter Kontrolle des Alters (zeitabhédngige Kovariate) und des
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Geschlechts (zeitunabhangige Kovariate) der Jugendlichen untersucht. Die
zeitabhangige Kovariate Alter wurde zur einfacheren Interpretierbarkeit zu jedem
Messzeitpunkt am Gesamtmittelwert zentriert.

Die im Modell spezifizierten Effekte (Modellparameter) wurden auf Basis der Full-
Information- Maximume-Likelihood -(FIML)-Methode geschétzt. Bei dieser Methode
werden die Modellparameter unter Bertlicksichtigung aller Personen im Datensatz,
auch jene mit fehlenden Werten, geschatzt (Ender, 2010) und wird unter Annahme

von Missing At Random (MAR, siehe z.B. Schafer & Graham, 2002) verwendet.

Die Ergebnisse dieser Analyse zeigen, dass sowohl Cybermobbing als auch
Cyberviktimisierung liber die Zeit zunimmt (siehe Tabelle 2, Effekt Zeit). Dabei flacht
die Zunahme von Viktimisierung tber die Zeit hinweg ab (siehe Tabelle 2, Effekt Zeit?).
Die WiSK-Interventionsgruppe zeigt im Vergleich zur Kontrollgruppe eine geringere
Zunahme von Cybermobbing und auch Cyberviktimisierung Gber die Zeit (Tabelle 2,
Interaktionseffekt Zeit x WiSK-Intervention). Somit hat das WiSK-Programm einen
Puffer-Effekt fir Cybermobbing und Cyberviktimisierung, d. h. Jugendliche in der
Interventionsgruppe zeigen vom Pretest, Uber den Posttest bis hin zum Follow-Up
einen geringeren Anstieg an Involviertheit in Cybermobbing (siehe Abbildung 3) und

Cyberviktimisierung (siehe Abbildung 4) als Jugendliche der Kontrollgruppe.

Tabelle2: Effekte des WiSK-Programms auf Cybermobbing und Cyberviktimisierung

Cybermobbing Cyberviktimisierung

Ebene 1: Messung

Mittleres Ausgangsniveau 0.123 (0.046)* 0.121 (0.040)**

Zeit 0.476 (0.128)*** 0.464 (0.123)***

Zeit? -0.149 (0.090) -0.185 (0.086)*
Ebene 2: Jugendliche

Alter 0.091 (0.025)*** 0.068 (0.022)**

Geschlecht (0=Madchen, 1=Junge)  0.101 (0.043)* 0.077 (0.039)*
Ebene 3: Klasse

WiSK-Intervention 0.005 (0.053) 0.017 (0.045)

WiSK-Intervention x Zeit -0.163 (0.059)** -0.124 (0.053)*
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Anmerkung: In der Tabelle sind die unstandardisierten Regressionskoeffizienten und die
Standardfehler in Klammern angegeben. Signifikante Ergebnisse sind mit * gekennzeichnet: *p
<.05. **p < .01. ***p < .001.
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Abbildung 3. Geschatzte Randmittel von Cybermobbing.
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Abbildung 4. Geschatzte Randmittel von Cyberviktimisierung.
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Des Weiteren ist das Ausgangsniveau relevant: Im Durchschnitt sind Jugendliche zum
Pretest bereits in Cybermobbing und Cyberviktimisierung involviert. Generell ist auch
das Alter der Jugendlichen von Relevanz: Je dlter die Jugendlichen sind, desto mehr
sind sie in Cybermobbing und Cyberviktimisierung involviert. Das Geschlecht ist sowohl
flr Cybermobbing wie auch fiir Cyberviktimisierung bedeutsam: Jungen sind mehr als

Madchen in Cybermobbing und. Cyberviktimisierung involviert.

5.3. Konklusionen fiir die Pravention von Cybermobbing und
Cyberviktimisierung basierend auf der WiSK-Evaluation

Es hat sich gezeigt, dass ein Programm mit dem generellen Ziel aggressives Verhalten
und Mobbing zu reduzieren, sowie soziale und interkulturelle Kompetenzen zu férdern
auch effektiv ist, um Cybermobbing und Cyberviktimisierung zu reduzieren. Das ist
insofern bemerkenswert, als im WiSK-Programm das Thema Cybermobbing nicht
explizit angesprochen wird.

Es ist anzunehmend, dass spezifische Cybermobbing -Module die Wirksamkeit des

WiSK Programms in Bezug auf Cybermobbingpravention zusatzlich erhéhen wirden.

6. Konklusion und Ausblick

Das Ziel dieses Kapitels war sich mit den Anforderungen an eine wissenschaftlich
fundierte Gestaltung von Praventions- und InterventionsmafRnahmen
auseinanderzusetzen. Durch die schnelle Verdnderung des Internets und der damit
verbundenen Moglichkeiten flir negative soziale Verhaltensweisen besteht ein grof3er
Bedarf an Praventions- und InterventionsmaBnahmen. Doch eine fundierte und
evidenzbasierte Gestaltung ist zeitaufwandig und wird oft hintangestellt. Der
vorliegende Beitrag sollte aufzeigen, welche Aspekte beachtet werden missen bei der

Gestaltung und der Auswahl von Praventions- und InterventionsmaRnahmen.

Im ersten Abschnitt wurde definiert, was unter Pravention und Intervention

verstanden wird. Die unterschiedlichen Praventionsarten (z. B. Primarpravention,
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Sekundarpravention und Tertidrpravention) zielen auf die Beeinflussung
unterschiedlicher Zielgruppen ab. Eine Pravention macht aber nur dann Sinn, wenn (1)
die Verbreitung (Pravalenz) eines Problems oder einer Stérung gemessen werden und
der Entwicklungsverlauf (Verringerung, Stabilitat, Verstarkung) auch prognostiziert
werden kann, und wenn ein ,atiologisches Modell“ des Problems oder der Stérung,
das heildt ein Modell der verursachenden Faktoren (mit Risiko- und Schutzfaktoren)
erstellt werden kann. Ohne die Kenntnis dieser Aspekte ist eine evidenzbasierte

Pravention nicht moglich.

Im zweiten Abschnitt wurden die Voraussetzungen evidenzbasierter Pravention und
Intervention beleuchtet. Bevor PraventionsmalRnahmen zu einem flachendeckenden
Einsatz bereit sind, missen flinf Voraussetzungen gegeben sein, damit sichergestellt
wird, dass ein Erfolg einer Praventionsmallnahme zumindest mit einer erhdhten
Wahrscheinlichkeit eintritt und die MalRnahme auch keine negativen Folgen mit sich
bringt. Diese Voraussetzungen sind (1) die Schaffung von Grundlagenwissen zu dem
Problem oder der Storung (Definition, Pravalenz, Entwicklungsverlauf), (2) die
Entwicklung eines Atiologischen Modells des Problems oder der Storung
(Identifizierung und Uberpriifung von Risiko und Schutzfaktoren), (3) die Gestaltung
und Implementierung einer PraventionsmalRnahme (Didaktik,
Implementierungsqualitat), (4) die Evaluierung der PraventionsmalRinahme (Ebenen
von Evaluation, Standards von Evaluation, Wirksamkeit unter optimalen und realen
Bedingungen), und (5) die Dissemination der Praventionsmalnahme. Zur Bewertung
der Giite dieser Voraussetzungen wurden Standards entwickelt, die Anwenderinnen
und Anwendern helfen sollen, die besten PraventionsmalRnahmen zu identifizieren
und Forscherinnen und Forschern helfen sollen, Liicken im Forschungsbedarf

festzustellen.

Im dritten Abschnitt wurde am Beispiel Cybermobbing dargestellt, welche der
genannten Voraussetzungen fiir evidenzbasierte Pravention bereits bearbeitet sind.

Unzureichend ist der aktuelle Forschungsstand hinsichtlich der atiologischen Modelle
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von Cybermobbing. Aufgrund der Neuheit des Phanomens Cybermobbing gibt es erst
wenige langsschnittliche Studien zu Risiko- und Schutzfaktoren, experimentelle
Uberpriifungen von Risiko- oder Schutzfaktoren von Cybermobbing fehlen aber noch.
Die bisher identifizierten Risikofaktoren von Cybermobbing weisen eine starke
Uberlappung mit den Risikofaktoren fiir traditionelles Mobbing auf. Auch aufgrund des
noch sehr mangelhaften Wissens Uber atiologische Modelle von Cybermobbing gibt es
noch nicht viele fundiert gestaltete PraventionsmaRBnahmen gegen Cybermobbing. Die
Frage nach der besten didaktischen Gestaltung, der besten Methode zur
Implementierung, der Effektivitat, und der notwendigen Rahmenbedingungen fiir eine
weitreichende Dissemination kann somit empirisch voraussichtlich erst in einigen
Jahren beantwortet werden. Trotzdem gibt es bereits etliche Leitfaden, und auch
vielversprechende Praventionsansatze fiir Cybermobbing, die sich an den

Erkenntnissen zu traditionellem Mobbing orientieren.

Im vierten Abschnitt wurde aufgezeigt, was man von der Pravention von
(traditionellem) Mobbing lernen kann. Seit ungefahr 30 Jahren werden
Praventionsprogramme zur Reduktion von Mobbing in der Schule entwickelt und
umgesetzt, die Wirksamkeit dieser Ansatze wurde auch in Metaanalysen Gberprift.
Am leichtesten waren positive Effekte auf der Ebene des Lernens (z. B. Wissen,
Einstellungen, & Selbstwahrnehmungen) festzustellen, Verhaltensdnderungen waren
jedoch schwieriger zu erreichen. Fir die Reduktion von Mobbing und Viktimisierung
waren unterschiedliche Programmelemente besonders wirksam, Elterntrainings/-
treffen, disziplindare Methoden, und kooperative Gruppenarbeiten waren jedoch
durchwegs bedeutsam. Die langere Dauer und groRRere Intensitdt von
Praventionsprogrammen war ebenfalls ein Erfolgskriterium fiir die Wirksamkeit. Die
Implementierung und die Nachhaltigkeit der Wirksamkeit von Programmen sind die
derzeit bedeutsamsten Fragen in der Pravention von Mobbing. Zur Beantwortung

dieser Fragen wird besonders empfohlen experimentelle Studien durchzufihren.
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Im flnften Abschnitt wurde als Beispiel einer wirksamen Pravention von
Cybermobbing das WiSK-Programm dargestellt. Das WiSK Programm ist ein
primarpraventives Programm fiir die Sekundarstufe 1, das die Umsetzung von
gewaltpraventiven MalRnahmen auf der Schulebene, auf der Klassenebene und auf der
individuellen Ebene in Form eines Schulentwicklungsprojekts zum Ziel hat. Um eine
erfolgreiche und nachhaltige Implementierung des WiSK Programms in den Schulen
sicherzustellen, wurde ein kaskadiertes Implementierungsmodell verwendet und
moglichst viele Personengruppen in der Schule einbezogen. Das WiSK
Klassenprogramm ist in drei Phasen gegliedert und lberladsst den Schilerinnen und
Schilern immer mehr Verantwortung, sodass sie ihre erworbenen Kompetenzen auch

anwenden koénnen.

Doch welcher Ausblick kann nun fir die Pravention von Gefahren mit neuen Medien
gegeben werden?

Grundsatzlich kann festgehalten werden, dass eine fundierte Grundlagenforschung
auch in diesem sich rasch verandernden Anwendungsfeld sehr wichtig ist, weil ohne
ein Investment in evidenzbasierte PraventionsmalRnahmen ein nachhaltiger Erfolg der

Pravention von Gefahren mit neuen Medien sehr unwahrscheinlich ist.

7. Weiterfiihrende Fragen

e Welche Programme zur Pravention von Mobbing oder Cybermobbing kennen
Sie? Bitte wahlen Sie ein Programm aus und beantworten Sie folgende Fragen:

0 Was will das Programm dndern? (Was sind die Zielvariablen?)

0 Was sind die grundlegenden theoretischen Ideen des Programms?
(Wodurch soll die Anderung eintreten?)

0 Wen will das Programm dndern (Wer sind die Zielgruppen?)

O Wie ist das Programm aufgebaut? (Wie sind die
Programmbestandteile?)

0 Wie wurde das Programm evaluiert? (Welche Methoden wurden
angewandt? Was ist herausgekommen?)

0 Um welche Art von Pravention handelt es sich (Primar, Sekundar,
Tertidrpravention)
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Stellen Sie sich vor, dass Sie selber einmal genug Ressourcen zur Verfiigung
gestellt bekamen, um ein Praventionsprogramm durchzufiihren. Wie wiirden
Sie vorgehen, um das Richtige auszuwahlen?

Stellen Sie sich vor, dass Sie selber einmal genug Ressourcen zur Verfligung
gestellt bekdmen, um ein Forschungsprojekt Giber Cybermobbing
durchzufiihren. Was wirden Sie wie untersuchen, um die Praventionsforschung

in Bezug auf Cybermobbing weiter zu entwickeln?
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